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摘 要： 不同于以往只考虑最短路径或只依靠转发行为评价信任或基于推荐机制的传统路由算法，提出了一种

兼顾通信可靠性和路径长度的主观信任路由模型．通过引入属性相似度概念将邻居选择、信任评估、数据转发等路由
环节紧密相连，进一步建立一种新的动态包转发规则，并给出了一种计算属性相似度的推荐方法．实验结果表明主观
信任路由模型较传统的ＤＳＲ（ＤｙｎａｍｉｃＳｏｕｒｃｅＲｏｕｔｉｎｇ）协议和以往的信任路由协议表现出较高的抵抗黑洞攻击和行为改
变攻击的能力，同时也不受诽谤攻击的影响．
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１ 引言

移动自组网（ＭｏｂｉｌｅＡｄｈｏｃＮｅｔｗｏｒｋｓ，ＭＡＮＥＴｓ）的路
由协议和应用系统普遍假设所有移动节点都是可信赖

和协作的［１～３］．然而由于有限的资源和恶意行为导致事
实并非如此，例如，恶意节点会发起中间人、黑洞、拒绝

服务等攻击．另外，一些其他因素如可靠性和带宽也会
被路由决策所考虑，而不仅仅是追求路径的最短距离．
为节点对赋予一个局部信任级别不仅能够减轻恶意行

为的影响，而且有望使通信只发生在相互信任的节点之

间．因此，将信任性引入进移动自组网路由环节中是十
分重要的，同时设计一种能够允许节点准确评估其他节

点尤其是陌生节点信任级别的信任系统也是十分必

要的．
在本文模型中，每个节点自身的运行状态和特征被

称之为属性，并构成属性集合，例如，移动瞬时速度和方

向，通信距离，环境干扰，隶属组织等，这些属性的取值

决定了节点在网络中的路由行为．任意节点对之间对应
属性的相似程度称为属性相似度．在以往提出的信任传
播模型中［４，５］，节点的转发行为是固定不变的．但是，在
实际的移动自组网系统中，节点可能是智能的，它的包

转发行为并不是固定的，它受节点转发时刻的自身状

况、周围环境状况等因素影响．因此，本文定义了一种新
的动态包转发规则：一个节点 ｉ决定是否转发来自其邻
居节点 ｊ的数据包取决于节点ｉ与节点 ｊ之间的属性相
似度．另外，已有的大多数路由模型只追求路径长度的
最短［６，７］，这种策略在链路质量较稳定和安全性较高的

有线网络较为适合，但是移动自组网开放的链路、不断

的移动、易变的拓扑等特点均会造成单一的路径最短衡

量指标不一定是最佳路由．因此，本文基于属性相似
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度进一步提出了一种兼顾通信可靠性和路径长度的主

观信任路由模型．

２ 相关工作

２．１ 信任评估

文献［８］基于声誉机制扩展了源路由协议以便检
测和惩罚移动自组网中的自私节点，不过他们没有考

虑到如何计算声誉值．文献［９］通过贝叶斯方法评估节
点主观信任，但是无法检测不诚实的推荐．文献［１０］基
于协作过滤机制提出了一种模糊信任推荐框架，但是

没有考虑到信任演化的问题．文献［１１］提出了一种客观
信任管理框架，信任值的计算基于节点的直接观察和

间接信息，但却忽视了推荐信任．
目前，大多数信任评估模型都是基于推荐评估方

法学（观察，推荐，和知识）建立的．所以，评估结果的正
确性严重依赖于转发行为检测的准确性和推荐者的诚

实度．本文集成节点间信任的搜索、评估、传播和演化，
建立了一种适用于环境受限的移动自组网的主观信任

路由模型，并由此扩展动态源路由协议（ＤｙｎａｍｉｃＳｏｕｒｃｅ
Ｒｏｕｔｉｎｇ，ＤＳＲ）．
２．２ 信任路由

文献［１２］在ＤＳＲ协议中集成了信任和声誉机制实
现了一种可靠路由，但是，没有考虑到如何阻止不诚实

的推荐．文献［１３］设计了一种分布式的信任路由框架，
但是该框架依赖于第三方实体的帮助．文献［１４］使用消
息重发和冗余路由来检测和防御针对路由的攻击，但

是在使用的信任模型中却忽略了如何阻止不诚实的推

荐．文献［１５］提出了一个与本文类似的信任评估方案
（ＴｒｕｓｔＡｗａｒｅＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌ，ＴＡＲＰ），将属性分为六类，
源节点可以向直接邻居和间接邻居请求属性信息，并

依据自身的信任规则进行匹配从而决定是否信任邻居

节点．但是，该方案仅将属性信息简单地用于信任评
估，并没有提出节点间的信任度和属性间的相似度概

念，也没有将属性信息用于路由决策过程，本质上还是

一种基于声誉机制的信任评估方法，并且在发包之前

需要一个路由建立过程，增加了延迟．
尽管ＡＯＤＶ（ＡｄｈｏｃＯｎＤｅｍａｎｄＤｉｓｔａｎｃｅＶｅｃｔｏｒ）协议

较ＤＳＲ协议在正常网络环境下具有较高的效率，但是，
在资源受限的移动自组网环境里，ＡＯＤＶ协议的分组到
达率下降了 ３０％，而 ＤＳＲ协议只下降了 １０％［１６］，这是
因为ＤＳＲ协议具有路由缓存，因此较 ＡＯＤＶ协议具有
更快的局部链路恢复过程．

３ 问题描述

３．１ 信任性定义

分布式网络中的信任概念源于社会科学，信任的

一个普遍定义是：对于一个实体在具体环境中的可信、

安全和可靠执行能力的坚定信念［１７］．本文主要考虑行
为信任，由于信任是一个实体对于另一个实体行为的

一种态度，因此本文认为移动自组网信任性是一个移

动节点基于交互历史和属性相似性对于另一个节点未

来行为的一种主观期望．
虽然目前基于推荐的信任度计算方法在分布式应

用中被广泛采用，但本文提出信任度只与节点行为

和属性相似性有关，前者决定着信任度的变化趋势，而

后者意味着变化幅度．该信任模型属于主观信任，更适
于节点频繁加入和离开的移动自组网环境．本文使用

ΨＡＢ（ｔ）表示节点 Ａ在时刻ｔ对节点Ｂ的信任度，取值
范围为（０，１）．
３．２ 相似性定义

在心理学范围内的一个普遍发现［１８］是个体更易于

同与自身有相似个性的其他个体交往．目前的很多研
究正试图将这种相似吸引关系应用于人机交互中，但

据作者所知，将相似性应用于移动自组网路由中的研

究还很少．
由于评估相似性的能力与认知能力有关，因此本

文考虑移动自组网相似性为一个移动节点基于自身偏

好和立场对其他节点拥有的属性的一种主观判断．相
似性表明了用户属性间的一种关系，当两个用户以往

从未有关交互历史时，这种关系更为重要．相似性的引
入适用于大规模动态网络，例如：移动自组网．因此，移
动自组网相似性是移动实体间的一种个性评估，评估

结果决定着移动实体间的转发行为．
一个具有 ｍ个属性的节点 Ａ的属性集合表示为

τＡ（ａ１，ａ２，…，ａｍ）．两个具有 ｍ个属性的节点构成的节
点对（Ａ，Ｂ）表示为（τＡ（ａ１，ａ２，…，ａｍ），τＢ（ａ１，ａ２，…，
ａｍ）），对应的属性之间具有一定的相似程度，称为属性
相似度，表示为Φ（τＡ（ａｉ），τＢ（ａｉ））．本文实验中规定属
性相似度的取值范围为（０，１），即Φ（τＡ（ａｉ），τＢ（ａｉ））∈
（０，１），其中１≤ｉ≤ｍ．

４ 可信传播算法

为表述方便，下文以图１为例，通过描述节点 Ａ如
何将数据包路由至目的节点Ｆ，以阐述本文提出的信任
传播模型．下面为传播算法的四个基本步骤，每个步骤
的具体细节将分别在本节中详细给出．

（１）节点 Ｘ在其邻节点中选择下一跳节点并转发
数据包（详见４１小节）；

（２）下一跳节点 Ｙ计算其与上一跳节点Ｘ之间的
属性相似度（详见４２小节）；

（３）下一跳节点 Ｙ依照本文定义的包转发策略决
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定是否转发上一跳发来的数据包（详见４３小节）；
（４）节点 Ｘ识别下一跳节点Ｙ是否正确地将数据

包转发给其下游节点Ｚ（详见４４小节）．
４．１ 路由路径选择

给定节点 ｘ（源节点或中间转发节点），目的节点为
ｄ，且节点 ｘ与节点ｄ之间存在路径Ｒ＝｛ｘ＝ｘ１，ｘ２，…，
ｘｎ－１，ｘｎ＝ｄ｝，其中 ｎ≥２，有向边 ｌ是路径Ｒ上的一条
边，即 ｌ∈Ｒ，连接边 ｌ所对应的节点对在时刻ｔ的信任
度表示为Ψｌ（ｔ），节点 ｘ与节点ｄ之间的路径集合表示
为Ｒｓ，ｄ，该路径集合中被节点 ｘ选定为向目的节点ｄ发
送数据包的路径表示为Ｒ，则 Ｒ是节点 ｘ与节点ｄ
之间的路径集合中具有最大链路平均信任度的路径，

以尽量降低转发过程中节点转发失败的概率，即：

Ｒ ＝ｍａｘ∑ｌ∈ＲΨｌ
（ｔ）

ｎ{
Ｒ

Ｒ∈ Ｒｘ， }ｄ （１）

ｓ．ｔ． Ｒ＝｛ｘ＝ｙ１，ｙ２，…，ｙｎ－１，ｙｎ＝ｄ｝ （２）
其中，ｎＲ是路径Ｒ的长度．从式（１）和（２）中可以看出，
本模型中路由路径的选择兼顾了信任度和链路长度二

个因素，避免了由于简单的信任度加和算法造成的由

过多跳数引发的不适当的最高信任度，同时也克服了

单一追求最短距离而导致的不稳定通信链路，在链路

可信度之和相同的情况下，跳数最少者被优先选择．
任意节点对之间的初始信任度设为０５，表示在没

有发生任何合作之前，每个节点对其余节点的信任性

保持中立．如图１第１步所示，每当有数据包要发送时，
邻居节点间便进行信任信息交换，并保存在本地的信

任度表中，以保证信任信息的实时更新，同时进行路由

缓存，因此，仍属于一种按需路由协议．任意中间节点

依据自身的信任度表决定下一跳的选择，而不是由源

节点选定的节点列表．
４．２ 属性相似度计算

为计算方便起见，本文实验中只考虑三个属性（即

ｍ＝３）：瞬时速度 ｖ（赋值为实际速度值）、移动方向 ｏ
（赋值为节点在时刻 ｔ与时刻ｔ－１的位置移动向量与０
度水平线间的顺时针夹角，因此移动方向的取值为［０，
３６０））和隶属组织 ｍ（随机赋值为０和 １两个组织）．瞬
时速度和移动方向属性值随时间而变，瞬时速度和移

动方向相近的移动节点容易在较长的时间里保持通信

连通性，而隶属组织属性值是固定不变的，相同或相近

的隶属组织更易于相互信任．两个节点 Ａ和Ｂ的瞬时
速度ｖ１和 ｖ２的相似度Φ（τＡ（ｖ１），τＢ（ｖ２））＝０９９－
ｖ１－ｖ２

ｍａｘ｛ｖ１，ｖ２｝
，移动方向 ｏ１和 ｏ２的相似度Φ（τＡ（ｏ１），

τＢ（ｏ２））＝０９９－
ｏ１－ｏ２
３６０ ．隶属组织 ｍ１和 ｍ２的相信

度Φ（τＡ（ｍ１），τＢ（ｍ２））＝
０．９９，ｍ１＝ｍ２
０．０１，ｍ１≠ｍ{

２
．另外不同属

性对整体相似性的贡献也不尽相同，例如，瞬时速度的

相似性要重要于通信半径的相似性，这可以理解为不

同属性对通信可靠性的影响程度不同，每个移动节点

在计算整体属性相似度时可以侧重不同的属性．
节点 Ｘ与节点Ｙ的整体属性相似度定义为这两个

节点所有属性对的相似度的加权平均值，即：

Γ（Ｘ，Ｙ）＝∑
ｍ

ｉ＝１
（ωｉΦ（τＸ（ａｉ），τＹ（ａｉ））） （３）

∑
ｍ

ｉ＝１
ωｉ＝１ （４）

其中，Γ（Ｘ，Ｙ）表示节点 Ｘ与节点Ｙ之间的整体属性相
似度，取值范围为（０，１），ｍ表示节点属性的个数，ａｉ表
示第ｉ个属性，ωｉ表示第ｉ个属性在整体相似度计算中
所占的比重，可以根据不同的应用场景需要灵活设置，

不失一般性，本文实验中所有属性采用相同的权重，

即１／ｍ．
如图１第２步所示，每当有数据包要发送时，邻居

节点间也会进行属性信息的交换，并按式（３）和（４）更新
彼此间的属性相似度．该路由模型需要邻居节点之间
交互各自的属性信息，表面看来可能会增加路由开销，

但较ＤＳＲ协议而言，却不必携带路径中间节点信息，所
以增加的开销并不大．
４．３ 数据包转发

如图１第３步所示，根据已经获得的属性相似度信
息，节点 Ｙ将决定是否转发来自其上游节点Ｘ的数据
包．按照移动自组网中的真实情况，节点 Ｙ是否转发来
自节点Ｘ的数据包应该主要取决于这两个节点间的属
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性相似度．设Ω（Ｙ，Ｘ）表示节点 Ｙ转发来自节点Ｘ的
数据包的概率，则Ω（Ｙ，Ｘ）与这两个节点间的属性相
似度成正比，即Ω（Ｙ，Ｘ）∝Γ（Ｙ，Ｘ）．由于Γ（Ｙ，Ｘ）∈
（０，１），为降低计算的复杂度，本文在实验中设置正比例
系数为１，即Ω（Ｙ，Ｘ）＝Γ（Ｙ，Ｘ）．

在该转发机制中，即便是正常节点也会依据属性

相似度以一定的概率丢包，该概率随着属性的变化而

不断改变，例如，移动速度、剩余能量等．这种设计方案
不同于以往移动自组网路由模型中的尽力而为机制，

体现了节点的智能转发行为，但是给准确识别邻居节

点转发行为带来了一定的麻烦．
４．４ 转发行为识别

采用网络层序号识别数据包，节点 Ｘ工作在杂收
模式，当节点 Ｘ在超时时间以内检测到节点Ｙ发出的
数据包ｑ，节点 Ｘ比对数据包ｑ的序号和原始记录的序
号是否匹配，而不再比对数据包中的节点列表．如在超
时以后，节点 Ｘ仍没有收到节点Ｙ发出带有正确序号
的数据包，则节点 Ｘ认为节点Ｙ此次没有正确转发数
据包．（在移动自组网环境中，导致转发失败的原因众
多，例如自私节点、不稳定链路、ＭＡＣ层冲突等，但以上
原因均体现了不同程度的通信不可靠性，不过本文根

据相似度的不同对节点失败转发的惩罚力度也不同）

如图１第４步所示，当节点 Ｘ在时刻ｔ－１检测到
当前转发节点 Ｙ没有正确地转发数据包，Ｘ将在时刻ｔ
减小对节点Ｙ的信任度；反之，则增大对节点 Ｙ的信任
度．增大与减小信任度按式（５）计算：

ΨＸＹ（ｔ）＝
ΨＸＹ（ｔ－１）－ΨＸＹ（ｔ－１）ｅ

Γ（Ｘ，Ｙ）
Γ（Ｘ，Ｙ）－１， ｄｅｃ．

ΨＸＹ（ｔ－１）＋（１－ΨＸＹ（ｔ－１））ｅ
Γ（Ｘ，Ｙ）－１
Γ（Ｘ，Ｙ），ｉｎｃ

{
．
（５）

其中，Γ（Ａ，Ｂ）∈（０，１）．从式（５）中可以看出，在 ｔ－１时
刻节点 Ｘ对其邻节点 Ｙ与 Ｚ有相同的信任度，但节点
Ｘ与节点 Ｙ之间具有比与节点 Ｚ之间更高的属性相似
度，即ΨＸＹ（ｔ－１）＝ΨＸＺ（ｔ－１），Γ（Ｘ，Ｙ）＞Γ（Ｘ，Ｚ）．若
节点 Ｘ检测到节点 Ｙ与节点 Ｚ都未正确地转发数据
包，则节点 Ｘ对节点 Ｙ的信任度的减小幅度要小于对节
点 Ｚ的信任度的减小幅度，即ΨＸＹ（ｔ）＞ΨＸＺ（ｔ）．信任度
增加的情况与之相反，因此，当节点 Ｘ与节点 Ｙ之间的
属性相似度接近于 １时，信任度的减幅接近于０，即设

ΔΨＸＹ（ｔ）＝ΨＸＹ（ｔ）－ΨＸＹ（ｔ－１），则 ｌｉｍ
Γ（Ｘ，Ｙ）→１

ΔΨＸＹ（ｔ）＝０；

而相似度接近于 ０时，信任度的减幅接近于 １００％．当
节点间的属性相似度接近于０时，信任度的增幅也接近
于０，即 ｌｉｍ

Γ（Ｘ，Ｙ）→０
ΔΨＸＹ（ｔ）＝０；而相似度接近于１时，信任

度增加至接近于１．
式（５）的设计是源于人类信任关系网中的情形，对

自己好朋友偶然犯的一次错误的信任度惩罚力度应低

于对一般人犯错误的惩罚力度．例如，若节点 Ｘ和节点
Ｙ之间的属性相似度为０９，则节点 Ｙ每丢弃一个数据
包节点Ｘ对其信任度的减少量为００１２％．这样设计的
另一个考虑是本文应用场景中节点是完全的自组织工

作模式，如４３节所述，当前转发节点是否转发上游节
点发来的数据包仅取决于二者的属性相似度，而非预

先设定．这样节点应尽可能同与自己属性相似度高的
节点合作，以期获得较高的转发成功率，这在未来高度

自治移动模式中是合理的．本文也考虑到了由于 ＭＡＣ
层冲突导致的误判断情况，所以节点之间的信任度越

高，意外的失败转发导致信任度降低的程度就越小，二

者之间的信任度在后续的评估过程中恢复得也越快，

由此尽可能地降低误判带来的影响．

５ 实验结果与分析

Ｎ个移动节点被随机放置在１０００ｍ×４００ｍ的实验
区域内，移动节点随机运动且停留时间为０．关注的模
型参数主要有：通信半径（Ｒ），移动速度（Ｓ）和节点总数
（Ｎ）．每个节点顺序地从其余 Ｎ－１个节点中随机地寻
找一个节点作为目的节点产生一次 ＦＴＰ通信（分组产
生的平均到达间隔符合泊淞分布），每秒钟发送１０个长
度为５１２字节的数据包，Ｎ个节点重复地执行该过程直
至模拟时间结束．为每个节点设置一个最高速度和一
个最低速度，节点在移动过程中速度保持不变，而到达

一个新位置时节点会在最高速度和最低速度之间随机

选取一个新速度继续移动．每个场景下实验结果的采
样间隔均为２０ｓ．每个实验结果对应５０次以上模拟结果
的平均值．主要关注的性能指标有分组到达率：目的节
点收到的来自非恶意节点的数据分组数量与源节点发

送的数据分组数量的比值；吞吐量：单位时间内从非恶

意节点到达目的节点的数据包量；平均延迟：所有从非

恶意节点发出的数据包到达目的节点的时刻与源节点

发包时刻之差的平均值；抖动：从非恶意节点发出的相

邻数据包的延迟差与相邻数据包的序号差之比．
５．１ 黑洞攻击

图２给出了原始 ＤＳＲ协议、ＴＡＲＰ协议和改进后
ＤＳＲ协议在没有恶意节点存在的情况下的性能对比，
从中可以看出，在没有恶意节点存在的情况下，ＤＳＲ协
议在分组达到率和吞度量两项指标上表现最好，ＴＡＲＰ
协议次之．这是因为在基于属性相似度的路由模型中，
如果邻居节点具有与上游发送节点较低的属性相似度

时，会使得邻居节点丢弃其从上游发送节点接收到的

数据包，从而导致了较低的分组到达率和吞度量．ＴＡＲＰ
协议由于设定了信任阈值会导致部分节点无法发现到

达目的节点的有效路由，所以其分组达到率和吞度量
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低于ＤＳＲ协议．在抖动和平均延迟两方
面，改进后的 ＤＳＲ协议最好，原始 ＤＳＲ
协议次之．这是因为原始 ＤＳＲ协议中的
路由发现过程需泛洪广播发送路由请求

分组，相邻节点路由请求消息可能发生

传播冲突并可能产生重复广播，因此从

源节点启动路由发现过程到接收到路由

回复需要较长的时间，而改进后的 ＤＳＲ
协议只需根据本地的信任度表进行路由

决策即可．ＴＡＲＰ协议中路由请求包的长
度被增加，而且节点需较长的时间匹配

属性，因此导致了最差的抖动和平均延

迟两项指标．
图３比较了原始ＤＳＲ协议、ＴＡＲＰ协

议和改进后的 ＤＳＲ协议当存在 ２０％黑
洞攻击节点情况下各自的性能，从中可

以看出，改进后的 ＤＳＲ协议的各项网络
性能指标均明显优于原始 ＤＳＲ协议，即
便是分组到达率和吞吐量两项指标也要

好于原始ＤＳＲ协议，说明基于属性相似
度的主观信任路由模型能够通过信任度

的调整有效地避开恶意节点，选择更加

可靠的路径转发数据包，具有较强的抵

抗恶意节点破坏的能力．虽然改进的
ＤＳＲ协议会主动丢弃属性相似度低的数
据包，但 ＴＡＲＰ协议由于设置了信任阈
值，会导致无法发现到达目的节点的路

由，因此二者具有相近的分组到达率和

吞吐量两项指标，但 ＴＡＲＰ协议在抖动
和平均延迟两项指标上依然没有好转．

图４给出了发起黑洞攻击节点比例
对网络性能的影响，可以看出，逐渐增多

的恶意节点比例会导致分组到达率和吞

吐量指标恶化，而抖动和平均延迟两项

指标却反直觉地好转．这是因为计算抖
动和平均延迟两项指标时，被恶意节点

丢弃的数据包并被不计数，恶意节点在

网络中扮演着“黑洞”的角色，只接收和

作为源节点主动发包，但不转发包，相当于节点总数变

小，使得有效计数包经过的平均跳数减小，导致抖动和

平均延迟两项指标呈现反直觉现象．但是，在计算分组
到达率和吞吐量指标时，恶意节点也会像普通节点一

样接收目的节点是自己的数据包，这种数据包会同样

被计数，但需恶意节点转发的数据包却被全部丢弃，从

而较高的恶意节点比例导致了较低的分组到达率和吞

吐量．

５．２ 行为改变攻击

一个恶意节点能够在转包与丢包行为间持续变

化，从而达到破坏网络且不被发现的目的．本文假定攻
击者在 ｔｏｎ时间内正常转发包，在 ｔｏｆｆ时间内丢包．不失
一般性，ｔｏｎ和 ｔｏｆｆ均被设置等于采样间隔时间２０ｓ，发起
行为改变攻击的恶意节点数目固定在２０％．图５给出
了原始ＤＳＲ协议、ＴＡＲＰ协议和改进后的 ＤＳＲ协议在该
攻击下的性能比较．类似于图３中的结论，改进后的
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ＤＳＲ协议比原始 ＤＳＲ协议具有更强的
抵御行为改变攻击的能力，同时，与

ＴＡＲＰ协议具有近似的分组到达率和吞
吐量两项指标，但在抖动和延迟两项指

标上均优于 ＴＡＲＰ协议．所有曲线均展
示出与行为转变间隔相一致的波动周

期，但改进后的 ＤＳＲ协议和 ＴＡＲＰ协议
对这种行为交替反应得更缓和．
５．３ 诽谤攻击

在基于推荐的信任系统中，信任性

可以通过直接观察和间接观察建立．直
接观察是一种主观行为，类似于本文中

的转发行为识别，间接观察（即：推荐）源

于第三方报告．但是，这种信任性常常受
困于诽谤和共谋攻击．诽谤者发送虚假
的推荐报告去诋毁其他正常节点的信任

性，而且，若干个恶意节点可以共同发起

共谋攻击而达到成功攻击的目的．这些
攻击将降低甚至摧毁一个分布式网络的

性能．为评估本文方案和基于推荐信任
性方案的健壮性，本文随机设定一些节

点为诽谤节点，他们会发送虚假推荐说

节点 Ａ有降低的信任级别．本文采用的
基于推荐的信任系统的详情可以在文献

［１９］中找到．图 ６展现了不同诽谤者数
目下节点 Ｂ对节点Ａ的信任级别的评
估结果．从中可以看出，随着诽谤者比例
的升高，基于推荐的信任系统对被攻击

对象信任级别的评估结果急剧偏离，但

基于相似性的信任系统工作正常，并不

受诽谤攻击的影响，图中基于相似性的

信任系统的评估值与实际值的微小误差

是由于在转发行为识别中的误判引

发的．

６ 结论

在过去的几年中，很多关于移动自

组网的应用研究都把信任路由作为基

础，而信任传播是移动自组网中亟待解决的问题之一．
本文引入属性相似度的概念，提出了一种新的信任传

播模型，并定义了贴近实际情况的数据包转发规则．仿
真结果表明该模型较传统的 ＤＳＲ协议和以往的信任路
由协议能更好地抵御恶意节点的存在，具有较高的网

络性能指标，在转发数据包时能有效地选择具有高可

靠性的路由路径．
移动自组网较有线网络具有许多不同的特性，例

如，易变的拓扑关系、移动的节点位置、有限的能量等，

使得通常的有线网信任传播算法并不适用于移动自组

网．本文提出的模型可使得具有相近特征的节点形成
暂时的合作伙伴，能够更高效、更安全、更连通地协同

工作．例如，瞬时速度和移动方向属性相近的节点可保
证路由通道短时间内的可靠连通，减小易变的拓扑结

构对数据包路由带来的影响；周围通信环境相同的节

点更易于获得稳定的通信链路．
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